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Сообщение от руководителя

Вот как эта схема работает:

1. Мошенники создают в 
мессенджерах поддельные 
аккаунты: с реальной 
фотографией и ФИО 
руководителя (директора 
компании, главврача больницы, 
ректора учебного заведения и 
т.п.) либо непосредственно 
взламывают мессенджер 
руководителя. С этого аккаунта 
пишут сотруднику организации.

2. Фейковый руководитель 
сообщает, что скоро этому 
сотруднику должны позвонить 
из уполномоченного органа по 
очень важному вопросу. 
Подчеркивается, что 
подчиненный должен следовать 
инструкциям, полученным по 
телефону, и не сообщать никому 
об этом разговоре.

3. Подготовленный к будущей 
беседе с «представителем 
власти» сотрудник теряет 
бдительность, и, не желая быть 

уволенным, выполняет все, что 
ему скажут.

4. Цель таких звонков – заставить 
жертву перевести деньги на 
«безопасный счет», а также 
собрать сведения, которые будут 
использовать для дальнейших 
атак, о других сотрудниках или 
компании.

Как защититься?

Вы всегда можете связаться с 
написавшим вам "начальником" иным 
проверенным способом. Если же не 
можете - то тогда стоит задуматься, 
будет ли вам лично писать 
руководитель, с которым у вас нет 
прямой связи. В любом случае 
переписку необходимо прекратить, 
никаких личных данных не 
представлять, денежные средства не 
переводить.



Оплата услуг по фейковому QR-коду

Сегодня, чтобы получить какую-либо 
услугу или оплатить товар, достаточно 
навести камеру на QR-код. Например, 
им можно воспользоваться, чтобы 
взять в аренду самокат или 
портативное зарядное устройство для 
гаджета. Правда, вместо прогулки с 
ветерком и заряженного аккумулятора 
телефона можно получить пустой 
банковский счет. Дело в том, что такой 
QR-код ведет не на официальный сайт 
сервиса, а на поддельный ресурс, через 
который аферисты крадут деньги и 
данные карты.

Как защититься: оплачивайте услугу 
только через официальное приложение 
сервиса, а не через камеру гаджета. 

Благотворительность

Наши граждане активно участвуют в 
благотворительности или сборах 
помощи, например, на нужды армии, 
пострадавшим от паводков или в 
результате иных трагических событий. 
Этим пользуются мошенники и 
создают фейковые благотворительные 
фонды. Затем они организуют 
фейковые сборы помощи, информация 
о которых рассылается через 
мессенджеры без указания 
фактического исходного источника.

Как защитится: 

 смотреть возраст создания сайта 
/ группы, какой контент 
размещен на странице; 

 шокирующие видео, 
низкокачественные картинки из 
стоков, жалобные стихи, много 
восклицательных знаков и 
текста капслоком; 

 как правило, в мошеннических 
группах справками или 
выписками из истории болезни 
даже не пахнет. А если 

документы и есть, то стоит их 
почитать и удостовериться, что 
они соответствуют просьбе о 
помощи;

 поинтересуйтесь, каково 
состояние ребенка, какие 
препараты он принимает, как 
зовут лечащего врача, запросите 
справки, подтверждающие 
информацию о болезни. В 
мошеннических группах такие 
комментарии очень быстро 
удаляют, а их авторов — банят.


